Техническое задание 
Наименование закупки: Приобретение услуг по проведению сертификационных аудитов PCI DSS и PCI PIN Security
Лот № 1: Приобретение услуг по проведению сертификационных аудитов PCI DSS и PCI PIN Security
Срок выполнения: не позднее 31 мая 2026 года (PCI DSS) и не позднее 25 марта 2026 года (PCI PIN Security).
Срок действия конкурсной заявки: 30 дней.
ГОКЗ – Декларация.

Иные требования:
1. Проведение сертификационного аудита PCI DSS (версия 4.0.1) на русском языке;
2. Опыт проведения сертификационных аудитов PCI DSS (версия 4.0.1) в регионах CEMEA.
3. Документальное подтверждение действующего и достоверного статуса Qualified Security Assessor (QSA) со стороны компании и PCI SSC.
4. Документальное подтверждение статуса Approving Scanning Vendor (ASV) со стороны компании и PCI SSC.
5. Консультативная поддержка по вопросам исполнения требований стандарта PCI DSS актуальной версии на время действия сертификата PCI DSS.
6. Наиболее близкое географическое расположение компании к Кыргызской Республике.






















ОБЩИЕ УСЛОВИЯ
	Общие требования к товару/работам/услугам
	Оказываемые услуги должны включать полный цикл работ по проведению независимого сертификационного аудита на соответствие требованиям стандартов PCI DSS (актуальная версия) и PCI PIN Security, включая выполнение обязательных технических проверок безопасности.
В рамках оказания услуг Исполнитель обязан:
– провести аудит инфраструктуры, процессов и документации Общества;
– выполнить внешнее ASV-сканирование;
– выполнить внутреннее сканирование уязвимостей;
– провести тестирование на проникновение (пентест), включая проверку сегментации;
– провести оценку соответствия процессов управления PIN и криптографическими ключами требованиям PCI PIN Security;
– подготовить официальный отчёт о соответствии (ROC/эквивалент) и сопутствующие документы.
Аудит выполняется специализированной организацией, обладающей действующей аккредитацией PCI SSC (QSA и, при необходимости, QPA).


	Краткое описание потребности
	Проведение независимого сертификационного аудита на соответствие требованиям PCI DSS и PCI PIN Security с выполнением обязательных технических проверок (сканирование уязвимостей, тестирование на проникновение, проверка сегментации, оценка криптографической инфраструктуры) и получением официальных документов, подтверждающих соответствие.

	Цель и задачи закупки
	Цель закупки – подтверждение соответствия инфраструктуры и процессов Общества требованиям PCI DSS и PCI PIN Security, а также поддержание статуса соответствия требованиям международных платёжных систем.
Основные задачи:
– проведение комплексной оценки защищённой среды обработки данных держателей карт;
– проведение ASV-сканирования и внутреннего сканирования уязвимостей;
– проведение тестирования на проникновение, включая тестирование сегментации;
– проверка реализации требований PCI PIN Security (управление PIN, HSM, криптография, ключи);
– выявление несоответствий и формирование рекомендаций;
– подготовка официальных отчётов и подтверждающих документов.

	Форма и порядок оплаты 
	С перечислением, в порядке и сроки, установленные договором (по факту оказания услуг и/или поэтапно согласно согласованному графику).

	Место поставки
	ЗАО "Межбанковский процессинговый центр"
720083, Кыргызская Республика
г. Бишкек, ул. Ауэзова ½

	Требования к сертификации и лицензированию
	По результатам оказания услуг Поставщик предоставляет:
– Отчёт о соответствии требованиям PCI DSS (ROC либо SAQ – в зависимости от уровня);
– Attestation of Compliance (AOC) по PCI DSS;
– Отчёт по результатам оценки соответствия PCI PIN Security;
– Отчёты по ASV-сканированию;
– Отчёт по внутреннему сканированию уязвимостей;
– Отчёт по тестированию на проникновение, включая проверку сегментации;
– Перечень выявленных несоответствий с указанием приоритетов;
– Акт оказанных услуг.

	Требования к документации при поставке
	Поставщик предоставляет полный комплект отчётной документации, предусмотренной требованиями PCI DSS и PCI PIN Security, включая ROC, AOC, отчёты по сканированию и тестированию на проникновение, а также акт оказанных услуг

	Гарантийное обеспечение исполнения конкурсной заявки 
	Декларация

	Условия доставки, монтажа, приемки 
	Приёмка осуществляется по факту предоставления полного пакета отчётной документации и подписания акта оказанных услуг Заказчиком.

	Дополнительные условия
	Поставщик обязан соблюдать конфиденциальность информации, полученной в ходе аудита, и подписать соответствующее соглашение.




ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
	№
	Раздел
	Требования
	Обязательное / желательное
	Ответ участника

	1
	Требования к участнику
	Опыт выполнения сертификационных аудитов PCI DSS и PCI PIN Security
	Обязательное
	

	2
	
	Наличие действующего статуса QSA (Qualified Security Assessor), подтверждённого PCI SSC
Наличие статуса QPA (Qualified PIN Assessor) либо официальное право проведения оценки PCI PIN Security
	Обязательное
	

	3
	
	Наличие специалистов с подтверждённой квалификацией в области PCI DSS и PCI PIN
	Обязательное
	

	4
	
	Опыт проведения тестирования на проникновение в средах CDE
	Обязательное
	

	5
	
	Независимость от деятельности Заказчика
	Обязательное
	

	6
	Объём аудита
	Проведение полного сертификационного аудита на соответствие требованиям PCI DSS
	Обязательное
	

	7
	
	Проведение оценки соответствия требованиям PCI PIN Security
	Обязательное
	

	8
	
	Проверка инфраструктуры, процессов и документации, входящих в область CDE
	Обязательное
	

	9
	
	Проведение внешнего ASV-сканирования и внутреннего сканирования уязвимостей
	Обязательное
	

	10
	
	Проведение тестирования на проникновение, включая проверку сегментации сети
	Обязательное
	

	11
	
	Проверка процессов генерации, хранения и управления PIN, криптографических ключей и HSM
	Обязательное
	

	12
	 Методология
	Аудит проводится в соответствии с требованиями PCI DSS, PCI PIN Security и руководствами PCI SSC
	Обязательное
	

	13
	
	Анализ документации, интервью с ответственными сотрудниками, проверка конфигураций и журналов безопасности
	Обязательное
	

	14
	
	Подтверждение корректности границ CDE и архитектуры сегментации
	Обязательное
	

	15
	Итоговая документация
	Подготовка ROC и AOC по PCI DSS
	Обязательное
	

	16
	
	Подготовка отчёта по результатам оценки соответствия PCI PIN Security
	Обязательное
	

	17
	
	Предоставление отчётов по ASV-сканированию, внутреннему сканированию и пентесту
	Обязательное
	

	18
	
	Перечень выявленных несоответствий с рекомендациями по устранению
	Обязательное
	

	19
	
	Подготовка плана корректирующих мероприятий (при необходимости)
	Желательное
	

	20
	Взаимодействие
	Предоставление детального плана-графика выполнения работ
	Обязательное
	

	21
	
	Соблюдение режима конфиденциальности информации Заказчика
	Обязательное
	

	22
	
	Проведение итоговой презентации результатов аудита
	Желательное
	

	23
	Условия выполнения
	Возможность выполнения части работ дистанционно (при согласовании)
	Желательное
	

	24
	
	Наличие достаточных ресурсов и персонала для выполнения аудита в установленные сроки
	Обязательное
	




СРОКИ И ПОРЯДОК ПОСТАВКИ И ПРИЕМКИ ОБЪЕКТА ЗАКУПОК
	Сроки поставки (включая доставку)/ выполнения работ, услуг
	Срок выполнения услуг — не позднее 31 мая 2026 года (PCI DSS) и не позднее 25 марта 2026 года (PCI PIN Security). Работы выполняются в соответствии с согласованным план-графиком, включающим этап подготовки, проведение технических проверок, устранение замечаний и выпуск итоговой отчётности.

	Требования к гарантийному сроку товара, и (или) объему предоставления гарантий его качества, к гарантийному обслуживанию товара (при необходимости)
	Поставщик обязан обеспечить бесплатное консультирование и разъяснение результатов аудита в течение 30 календарных дней после передачи итогового отчёта.





Квалификационные и иные требования: 
1. Предоставить сканированную копию оригинала свидетельства о регистрации;
2. Предоставить сканированную копию оригинала устава;
3. Предоставить письменное подтверждение об отсутствии аффилированности, а также информацию об их бенефициарных владельцах; 
4. Предоставить заполненную конкурсную заявку и декларацию (подписанный представителем подрядной организации имеющие все полномочия и утвержденной печатью организации) согласно приложению № 1 и 2;
5. Не менее одного года работы на рынке сертификационных аудитов PCI DSS, с предоставлением документального подтверждения; 
6. Не менее пяти завершенных проектов по сертификационным аудитам PCI DSS, с предоставлением документального подтверждения; 
7. Документальное подтверждение достаточной квалификации сотрудника компании для проведения тестирований на проникновение.
8. Предоставить коммерческое предложение с конкретным описанием цен за услуги.

Компания может отклонить конкурсную заявку в случаях, если:
1) Участник, представивший данную конкурсную заявку, не соответствует квалификационным требованиям, установленным в конкурсной документации;
2) Участник не подписал декларацию, гарантирующую предложение, либо не представили ГОКЗ (если требуется условием конкурсной документации);
3) Участник имеет задолженность по налогам или по страховым взносам по государственному социальному страхованию и социальным выплатам;
4) Технические параметры, предложенные в конкурсной заявке, не соответствуют технической спецификации конкурсной документации;
5) Данная конкурсная заявка, по существу, не отвечает требованиям конкурсной документации;
6) Имеется соответствующее заключение Комплаенс-офицера о неблагонадежности участника.
































Приложение № 1. Конкурсная заявка

Конкурсная заявка

Номер объявления: 
Кому: ЗАО «Межбанковский Процессинговый Центр»
Наименование конкурса: _____________________________________________
Изучив опубликованную на сайте www.tenders.kg/www.ipc.kg конкурсную документацию, мы нижеподписавшиеся:
____________ (Наименование, ИНН) в лице ____________________________
 предлагаем поставить __________________________________________________________________________________________________________________________________________________________,  в соответствии со всеми условиями и требованиями конкурсной документации, подтверждаемые заполненной таблицей цен, которая является частью настоящей конкурсной заявки.		
Мы, включая всех членов простого товарищества и субпоставщиков в отношении любой части договора в соответствии с настоящей конкурсной документацией подтверждаем свою правомочность к участию в данном конкурсе согласно заполненным условиям правомочности участника.									
Мы обязуемся, в случае определения нашей конкурсной заявки победившей, которая была сформирована и подана на адрес электронной почту _______________
1) Предоставить все оригиналы документов, входящие в состав конкурсной заявки;
2) Поставить товар в соответствии со сроками, приведенными в конкурсной документации. До подготовки и оформления официального договора данная конкурсная заявка вместе с Вашим письменным подтверждением ее принятия и Вашим уведомлением о присуждении договора будет выполнять роль обязательного договора, между нами.	
Мы понимаем, что Вы не обязаны принять конкурсную заявку с наименьшей оцененной стоимостью или вообще какую-либо из заявок, полученных Вами.
Имеющий все полномочия подписать конкурсную заявку от имени ______________________________________________________________________


Должность, подпись     
М.П.












Приложение № 2. Декларация, гарантирующая предложение поставщика

Декларация, гарантирующая предложение поставщика
			
Номер конкурса: _______________________	
							
Название конкурса: _____________________
Участник конкурса: наименование, ИНН____________________
Закупающая организация: ЗАО «Межбанковский Процессинговый Центр»

Принимая во внимание, что мы, представили свое предложение в рамках вышеуказанного Конкурса, на закупку _________________________________ (далее именуемую «Предложение поставщика»).
Настоящим доводится до всеобщего сведения, что Участник конкурса принял на себя следующие обязательства перед Закупающей организацией: 
a) Участник конкурса не отзовет и не изменит свое настоящее предложение после ее вскрытия и до истечения срока ее действия, указанного Участником конкурса в Предложении поставщика; 
b) Участник конкурса подпишет Договор в соответствии с предложением, в случае если будет определен победителем Конкурса;
c) Участник конкурса предоставит Гарантийное обеспечение исполнения Договора в соответствии с конкурсной документацией, если требуется условиями Конкурса;
Настоящим подтверждается, что при невыполнении любого из указанных обязательств, Закупающая организация инициирует включение Участника конкурса в «Базу данных ненадежных (недобросовестных) поставщиков (подрядчиков)».
	Настоящая декларация остается в силе до истечения срока действия предложения.
 

Руководитель организации 
либо лицо, имеющее полномочия                                            ФИО

М.П.



