Техническое задание 

Наименование закупки: Приобретение лицензии и технической поддержки ПО Web Application Firewall (WAF).
Лот № 1: лицензии и технической поддержки ПО Web Application Firewall (WAF)
Срок поставки: 10 рабочих дней.  
Срок действия конкурсной заявки: 30 дней.
ГОКЗ – Декларация.
Технические спецификация:

	Общие требования к товару/работам/
услугам
	Поставляемая лицензия WAF должна быть действующей, оригинальной и предоставляться непосредственно от правообладателя либо его официального партнёра. Лицензия должна быть новой, ранее не активированной и не привязанной к другим заказчикам или устройствам.

	Начальная (максимальная) цена договора  
	Начальная (максимальная) цена договора определяется в результате анализа рыночной стоимости лицензий на программное обеспечение класса Web Application Firewall (WAF).

	Краткое описание потребности
	Для обеспечения комплексной защиты веб-приложений и сервисов от современных сетевых атак. 

	Цель и задачи закупки
	Лицензия требуется для реализации механизмов фильтрации и анализа HTTP/HTTPS-трафика, предотвращения попыток эксплуатации уязвимостей, защиты API, выявления аномальной активности, бот-трафика и атак уровня L7.

	Форма и порядок оплаты 
	С перечислением.

	Место поставки
	ЗАО "Межбанковский процессинговый центр"
720083, Кыргызская Республика
г. Бишкек, ул. Ауэзова 1/2

	Требования к сертификации и лицензированию
	Требуется 

	Требования к документации при поставке
	в комплект документации при поставке товара должны входить:
- паспорт (если предусмотрен производителем) и инструкция по эксплуатации,
-документы, подтверждающие права Заказчика на использование программного обеспечения (если предусмотрено использование ПО),
- перечень документов, подтверждающих соответствие товара, работ, услуг требованиям, установленным в соответствии с законодательством КР в случае, если в соответствии с законодательством КР установлены требования к такому товару. При этом не допускается требовать предоставление указанных документов в случае, если в соответствии с законодательством КР указанные документы передаются вместе с товаром.

	Гарантийное обеспечение исполнения конкурсной заявки 
	Декларация

	Условия доставки, монтажа, приемки 
	Наличие актов, проверка комплектности, тестирование.

	Дополнительные условия
	Обучение сотрудников Заказчика по работе с лицензией WAF не требуется.
Поставщик обязан обеспечить предоставление корректно оформленных документов, подтверждающих право использования программного обеспечения, а также передать лицензионные ключи или иные средства активации в электронном виде.



ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
	№
раздела
	Раздел
	Требования
	Обязательное/
Желательное
	Ответ Участника конкурса
на поставку ПО

	1









	Требования к производителю:
	Производитель решения должен не менее 10 лет присутствовать на рынке Application Delivery Controllers (ADC).
	Обязательное
	 

	
	
	Производитель должен иметь собственный облачный центр очистки DDoS L3-L7 для веб приложений.
	Обязательное
	 

	
	
	Наличие аппаратных и виртуальных решений с одинаковыми функциональными возможностями.
	Желательное
	

	
	
	Наличие специальной лицензии для тестовой среды.
	Желательное
	

	
	
	Поддержка одинаковых настроек шифрования SSL/TLS шифрования на физических и виртуальных устройствах производителя решения.
	Обязательное
	

	
	
	Наличие успешных внедрений балансировщика, WAF производителя решения на территории страны.
	Обязательное
	

	
	
	Наличие официального центра поддержки центре партнера или дистрибьютора с часовой разницей не более 4-х часов.
	Обязательное
	

	
	
	Поддержка в режиме 24х7 на протяжении 1 года
	Обязательное
	 

	
	
	Оказание поддержки на русском языке.
	Желательное
	

	2
	Требования к ресурсам виртуальной машины:
	Поддержка гипервизоров: VMware ESXi, KVM, Microsoft Hyper-V.
	Обязательное
	

	
	
	Реализация всего функционала должна выполняться в рамках одной VM.
	Обязательное
	

	
	
	Возможность выделения виртуальной машине Х vCPU с возможностью расширения.
	Желательное
	

	
	
	Возможность расширения виртуальной машины до 24 vCPU
	Желательное
	

	
	
	Возможность переактивации лицензии на другой виртуальной машине, как на локальном гипервизоре
	Желательное
	

	
	
	Виртуальная машина должна поддерживать SR-IOV.
	Обязательное
	

	3
	Пропускная способность:
	Пропускная способность L4 уровня –200 Mbit/s с возможность лицензионного расширения до 3 Gbit/s;
	Желательное
	

	
	
	Пропускная способность L7 уровня – 200 Mbit/s с возможность лицензионного расширения до 3 Gbit/s;
	Желательное
	

	
	
	Количество TCP подключений в секунду – 90k с возможностью увеличения до 625k
	Желательное
	

	
	
	Максимальное количество одновременных TCP-сессий – 1 000 000 возможностью увеличения до 10 000 000.
	Желательное
	

	
	
	Количество запросов L7 уровня в секунду– 24k с возможностью увеличения до 2 000 000
	Желательное
	

	4
	Обработка SSL-трафика:
	Производительность SSL-шифрования трафика – 200 Mbit/s с возможностью увеличения до 6.9 Gbit/s
	Желательное
	

	
	
	Производительность SSL TPS (2k keys) – 1500 TPS с возможностью увеличения до 9700 TPS
	Желательное
	

	
	
	Поддержка TLS 1.3.
	Обязательное
	

	5
	Управление решением
	Управление решением должно выполняться как с GUI-консоли, так и с CLI-консоли.
	Обязательное
	

	
	
	Подсистема управления должна быть изолирована от подсистемы обработки трафика
	Обязательное
	

	
	
	Наличие REST API интерфейса для управления решением.
	Обязательное
	

	
	
	Менеджмент интерфейс должен поддерживать IPv4 и IPv6
	Обязательное
	

	
	
	Предлагаемое решение должно иметь функцию для создания отчетов о моментальных снимках устройства, которые затем должны быть загружены в онлайн-инструмент, предоставленный OEM-производителем, и получить обратную связь о работоспособности устройства и необходимых исправлениях и лучших практиках.
	Обязательное
	

	6
	Отказоустойчивость и масштабирование
	Должна обеспечиваться схема Active/Passive.
	Обязательное
	

	
	
	Максимальное количество устройств в схеме Active/Passive – 8.
	Обязательное
	

	
	
	Должна обеспечиваться схема Active/Active.
	Обязательное
	

	
	
	Максимальное количество устройств в схеме Active/Active – 8.
	Обязательное
	

	7
	Должна обеспечиваться схема синхронизации configuration only
	Максимальное количество устройств в схеме синхронизации configuration only – 32.
	Обязательное
	

	
	
	Должна обеспечиваться возможность объединения как физических, так и виртуальных устройств в отказоустойчивую схему.
	Желательное
	

	
	
	Должна обеспечиваться возможность объединения различных моделей устройств в единую отказоустойчивую схему.
	Желательное
	

	
	
	Должна обеспечиваться поддержка возможности передачи обработки SSL-трафика на устройства с аппаратным ускорителем в рамках отказоустойчивой схемы.
	Желательное
	

	
	
	Должно обеспечиваться сохранение состояния сессий в момент переключения между устройствами в отказоустойчивой схеме.
	Обязательное
	

	
	
	Должна обеспечиваться синхронизация SSL соединений, терминированных системой, чтобы в момент HA Failover не происходил обрыв соединений.
	Обязательное
	

	
	
	Должна обеспечиваться синхронизация привязки сеансов к объекту балансировки.
	Обязательное
	

	
	
	Должен обеспечиваться механизм Graceful Shutdown для обрабатываемых сессий в отказоустойчивой схеме работы.
	Обязательное
	

	
	
	Должна обеспечиваться как ручная, так и автоматическая синхронизация конфигурации между устройствами.
	Обязательное
	

	8
	Взаимодействие на L2 уровне
	Поддержка 802.1q VLAN, VLAN Groups.
	Обязательное
	

	
	
	Поддержка STP.
	Обязательное
	

	
	
	Поддержка LACP.
	Обязательное
	

	
	
	Поддержка LLDP.
	Обязательное
	

	
	
	Поддержка VXLAN, NVGRE.
	Обязательное
	

	9
	Взаимодействие на L3 уровне
	Поддержка IPv4 и IPv6
	Обязательное
	

	
	
	Поддержка NAT, PAT, SNAT.
	Обязательное
	

	
	
	Поддержка lan-to-lan IPSEC, GRE-туннелирования.
	Обязательное
	

	
	
	Поддержка QoS.
	Обязательное
	

	
	
	Поддержка WCCP.
	Обязательное
	

	
	
	Поддержка функции фильтрации пакетов.
	Обязательное
	

	
	
	Поддержка VRF.
	Обязательное
	

	
	
	Поддержка работы с VRRP.
	Обязательное
	

	
	
	Поддержка BGP.
	Обязательное
	

	
	
	Поддержка OSPF.
	Обязательное
	

	
	
	Поддержка VRF.
	Обязательное
	

	
	
	Статическая маршрутизация.
	Обязательное
	

	
	
	Должна обеспечиваться изолированная таблица маршрутизации для интерфейса управления.
	Обязательное
	

	11
	Управление модулями решения
	Должна обеспечиваться возможность добавления/удаления функциональных модулей решения.
	Желательное
	

	
	
	Добавление/удаление функциональных модулей должно происходить без изменения конфигурации аппаратных средств.
	Обязательное
	

	
	
	Добавление/удаление функциональных модулей должно происходить без необходимости инсталляции дополнительного программного обеспечения.
	Обязательное
	

	
	
	Должно обеспечиваться гарантированное выделение ресурсов под каждый функциональный модуль.
	Обязательное
	

	
	
	Должен обеспечиваться контроль использования ресурсов при добавлении/удалении функциональных модулей.
	Обязательное
	

	
	
	Должна поддерживаться база данных геолокации без необходимости каких-либо дополнительных лицензий и предоставлять регулярные обновления на веб-сайте производителя.
	Обязательное
	

	12
	Управление SSL-сертификатами
	Должна обеспечиваться возможность добавления/удаления сертификатов для SSL-траффика.
	Желательное
	

	
	
	Должна обеспечиваться возможность мониторинга состояния сертификатов SSL-траффика.
	Желательное
	

	13
	Каталог пользователей:
	Должна поддерживаться интеграция с LDAP.
	Обязательное
	

	
	
	Должна поддерживаться интеграция с RADIUS.
	Обязательное
	

	
	
	Должна поддерживаться интеграция с TACACS+.
	Обязательное
	

	
	
	Должна поддерживаться интеграция с Microsoft AD.
	Обязательное
	

	
	
	Должна поддерживаться интеграция с ClientCert LDAP.
	Обязательное
	

	
	
	Должен обеспечиваться локальный каталог пользователей.
	Обязательное
	

	
	
	Должен обеспечиваться механизм распределения ролей пользователей для доступа к решению
	Обязательное
	

	
	
	Должен обеспечиваться механизм разделения конфигурации на логическом уровне с предоставлением к ней прав доступа.
	Обязательное
	

	
	
	Должно обеспечиваться разделение устройства на несколько административных разделов для доступа разными группами пользователей без ограничения функционала настройки приложений.
	Обязательное
	

	14
	Управление системными журналами
	Должна обеспечиваться возможность выгрузки системных журналов в режиме реального времени на стороннее программное обеспечение.
	Желательное
	

	
	
	Должен обеспечиваться функционал управления правилами фильтрации системных журналов.
	Обязательное
	

	
	
	Должен обеспечиваться механизм разграничения прав доступа пользователей к системным журналам.
	Обязательное
	

	
	
	Должен обеспечиваться функционал управления конфигурацией уровня сообщений системного журнала как с GUI-интерфейса, так и с CLI-интерфейса.
	Обязательное
	

	
	
	Должен обеспечиваться функционал управления системными журналами для каждого отдельного модуля решения.
	Обязательное
	

	
	
	Должен поддерживать механизм создания нестандартных журналов с помощью встроенного скриптового языка.
	Обязательное
	

	15
	Управление резервными копиями конфигурации системы
	Должна обеспечиваться функция создания архива всей конфигурации решения как с GUI-консоли, так и с CLI-консоли.
	Обязательное
	

	
	
	Должна поддерживаться возможность создания различных версий архива конфигурации.
	Желательное
	

	
	
	Должна поддерживаться возможность управления архивами конфигурации (создание, удаление, экспорт, импорт).
	Желательное
	

	16
	Мониторинг системы
	Должна обеспечиваться отчетность по производительности системы с такими параметрами:
	Обязательное
	

	
	
	Объем используемой оперативной памяти.
	Обязательное
	

	
	
	Производительность CPU.
	Обязательное
	

	
	
	Утилизация кеш-памяти.
	Обязательное
	

	
	
	Количество активных сессий, новых сессий.
	Обязательное
	

	
	
	Используемая пропускная способность в бит/с, пакетов/с.
	Обязательное
	

	
	
	Количество HTTP запросов.
	Обязательное
	

	
	
	Количество SSL-транзакций.
	Обязательное
	

	
	
	Должна обеспечиваться возможность мониторинга решения сторонним программным обеспечением.
	Желательное
	

	17
	Должна обеспечиваться поддержка следующих протоколов мониторинга:
	SNMP v1/2/3, SNMP Traps.
	Обязательное
	

	
	
	sFlow
	Обязательное
	

	
	
	Возможность мониторинга состояния публикуемых/защищаемых приложений при помощи протоколов мониторинга системы
	Желательное
	

	18
	WebSocket
	Наличие шаблонов предварительно настроенных конфигураций которых являются best practice для различных сценариев использования решения, например WAN сеть, LAN сеть, мобильная сеть.
	Обязательное
	

	
	
	Возможность применения индивидуальный правил обработки трафика на основе критериев этого подраздела, но не ограничиваясь ими.
	Желательное
	

	19
	Обработка SSL-трафика
	Должен обеспечиваться механизм SSL Offload, который позволит перенести процесс шифрования/дешифрования траффика к/от пользователя на предлагаемое решение.
	Обязательное
	

	
	
	Возможность применения разных настроек шифрования на стороне клиента и сервера.
	Желательное
	

	
	
	Механизм обработки SSL должен выполняться на аппаратном уровне средствами предлагаемого решения (для аппаратных решений).
	Обязательное
	

	
	
	Должна обеспечиваться поддержка возможности передачи обработки SSL-трафика на устройства с аппаратным ускорителем в рамках отказоустойчивой схемы.
	Желательное
	

	
	
	Должна обеспечиваться возможность направления расшифрованного трафика по ICAP на средства его анализа.
	Желательное
	

	
	
	Должны обеспечиваться индивидуальные правила работы с SSL/TLS трафиком и направления на средства анализа на основе FQDN и/или IP адреса.
	Обязательное
	

	
	
	Должна обеспечиваться возможность использования сторонних центров сертификатов 
	Желательное
	

	
	
	Подсистема защиты от целевых атак и атак нулевого дня должны быть интегрированы с подсистемой инспекции SSL.
	Обязательное
	

	
	
	Требования к системе балансировки нагрузки веб приложений.
	Обязательное
	

	20
	Должны обеспечиваться следующие режимы балансировки нагрузки:
	Стандартный режим балансировки нагрузки приложений, позволяющий терминировать сессии пользователей отдельно от сессий серверов.
	Обязательное
	

	
	
	Режим пересылки запросов L3 уровня.
	Обязательное
	

	
	
	Режим пересылки и акселерации HTTP запросов.
	Обязательное
	

	
	
	Режим балансировки пакетных протоколов.
	Обязательное
	

	21
	Методы балансировки
	Система должна поддерживать методы балансировки как в рамках пула балансировки приложения, так и всего сервера..
	Обязательное
	

	
	
	Должен обеспечиваться механизм балансировки Round Robin.
	Обязательное
	

	
	
	Должен обеспечиваться механизм балансировки Round Robin с указанием приоритета, как в рамках пула балансировки приложения, так и всего сервера.
	Обязательное
	

	
	
	Должен обеспечиваться механизм балансировки с отслеживанием количества подключений на объект в рамках приложения и в рамках сервера.
	Обязательное
	

	
	
	Должен обеспечиваться механизм балансировки с отслеживанием количества подключений и использованием приоритетов в рамках приложения и в рамках сервера.
	Обязательное
	

	22
	Мониторинг объектов балансировки
	Должны обеспечиваться следующие методы мониторинга состояния объектов балансировки:
	Обязательное
	

	
	
	FTP.
	Обязательное
	

	
	
	ICMP.
	Обязательное
	

	
	
	ICMP Gateway.
	Обязательное
	

	
	
	HTTP.
	Обязательное
	

	
	
	HTTPS.
	Обязательное
	

	
	
	SOAP.
	Обязательное
	

	
	
	TCP.
	Обязательное
	

	
	
	TCP Echo.
	Обязательное
	

	
	
	UDP.
	Обязательное
	

	
	
	Должен обеспечиваться механизм Graceful Shutdown для активных сессий пользователей в момент вывода объекта из процесса балансировки.
	Обязательное
	

	
	
	Наличие инструмента отладки пользовательских мониторов, который позволит проверять работу монитора на любом IP:PORT не применяя его на приложении.
	Обязательное
	

	23
	Привязка сеансов к объекту балансировки
	Должен обеспечиваться функционал привязки сеансов к объекту с использованием IP адресов источника и получателя.
	Обязательное
	

	
	
	Должен обеспечиваться функционал привязки сеансов к объекту с использованием идентификатора хоста.
	Обязательное
	

	
	
	Должен обеспечиваться функционал привязки сеансов к объекту с использованием механизма Cookie.
	Обязательное
	

	24
	Оптимизация траффика
	Должен обеспечиваться механизм компрессии HTTP-трафика.
	Обязательное
	

	
	
	Механизм компрессии HTTP-трафика должен выполняться на программном аппаратном уровне предлагаемого решения с возможностью доустановки аппаратного компонента для этой задачи.
	Желательное
	

	
	
	Должен обеспечиваться механизм кеширования часто используемого контента.
	Обязательное
	

	
	
	Должен обеспечиваться механизм агрегации запросов различных пользователей в одну сессию к объекту балансировки.
	Обязательное
	

	25
	Программируемость
	Все настройки балансировки должны применяться на основе FQDN и/или IP и/или информации из payload
	Обязательное
	

	
	
	Должен обеспечиваться механизм создания и управления специализированными правилами и сценариями обработки трафика средствами предлагаемого решения.
	Обязательное
	

	
	
	Должен обеспечиваться механизм создания и управления специализированными правилами и сценариями балансировки нагрузки средствами предлагаемого решения.
	Обязательное
	

	
	
	Должна обеспечиваться возможность управления предустановленными либо специализированными наборами манипуляции трафиком и его содержимым.
	Желательное
	

	26
	Cross Site Request Forgery
	Должна обеспечиваться защита от «Zero Day Web Worm» атак.
	Обязательное
	

	
	
	Должна обеспечиваться защита от CSRF атак.
	Обязательное
	

	
	
	Должна обеспечиваться защита от SSRF атак.
	Обязательное
	

	
	
	Должна обеспечиваться возможность интеграции с сканерами уязвимостей такими, как WhiteHat, IBM, Cenzic, HP, Qualys, Nessus Tenable
	Желательное
	

	
	
	Должны обеспечиваться механизмы "digitally sign cookies", "encrypt cookies", and "rewrite URLs".
	Обязательное
	

	
	
	Должны обеспечиваться механизмы "track session IDs", "prevent cookie injection, cookie tampering" и обеспечиваться защита от "session hijacking attacks".
	Обязательное
	

	
	
	Обеспечиваться безопасность и целостность XML-контента в соответствии с их схемами (а так же SOAP, WSDL, JSON, AJAX).
	Обязательное
	

	27
	Определение попыток обхода политики безопасности WAF
	Опциональная возможность блокировки на основе базы зараженных fingerprint клиентов.
	Желательное
	

	
	
	Возможность мониторинга работоспособности приложения под защитой и переключения трафика на другой веб сервер в случае неисправности основного приложения;
	Желательное
	

	
	
	Поддержка и использование предустановленных политик и отчетов в том числе для аудита PCI DSS.
	Обязательное
	

	
	
	Поддержка и использование предустановленных политик и отчетов в том числе для аудита OWASP top 10.
	Обязательное
	

	
	
	Кастомные сигнатуры SoC производителя на основе текущих атак.
	Обязательное
	

	
	
	Возможность онлайн и офлайн обновления сигнатур WAF, Bot, серверных технологий независимо друг от друга.
	Желательное
	

	28
	Защита API
	Наличие встроенного мастера защиты API.
	Обязательное
	

	
	
	Защита REST API.
	Обязательное
	

	
	
	Возможность автоматизации создания политики защиты API на основе OpenAPI файла.
	Желательное
	

	29
	Комбинация метод+API endpoint + параметр
	Наличие предустановленного шаблона для защиты GraphQL API.
	Обязательное
	

	30
	Опциональная возможность расширения функционала защиты API:
	Проверка на предмет того, что API запросы направлены на разрешенный API endpoint.
	Обязательное
	

	
	
	Проверка валидности JWT токенов в API запросе.
	Обязательное
	

	
	
	Указание ответов по умолчанию для каждого API endpoint.
	Обязательное
	

	
	
	Интеграция с OAuth провайдером для проверки логинов с использованием OAuth 2.0
	Обязательное
	

	
	
	Rate limiting для каждого API endpoint.
	Обязательное
	

	31
	Построения политик безопасности приложений
	Возможность защиты нескольких веб приложений на основе SNI и/или FQDN различными политиками защиты индивидуально для каждого приложения.
	Желательное
	

	
	
	Предлагаемое решение WAF должно поддерживать как положительную, так и отрицательную модель безопасности, а также должно обеспечивать регулярное обновление сигнатур CVE.
	Обязательное
	

	
	
	Как положительная, так и отрицательная модель безопасности должны постоянно изучать приложение. Режим обучения не должен останавливаться даже после применения политик в блокирующем состоянии.
	Обязательное
	

	
	
	Предлагаемое решение WAF должно обеспечивать автоматическое создание правил безопасности на основе поведенческого анализа реального трафика.
	Обязательное
	

	
	
	Система обучения должна обучаться как на основании запросов, так и ответов
	Обязательное
	

	
	
	Предлагаемое решение WAF должно иметь возможность выбора скорости автоматического создания правил безопасности на основе поведенческого анализа реального трафика.
	Желательное
	

	
	
	Обеспечиваться автоматическое создание правил безопасности на основе отчетов сканеров уязвимостей.
	Обязательное
	

	
	
	Обеспечиваться автоматическое создание правил безопасности на основе реального трафика приложения.
	Обязательное
	

	
	
	Возможность исключения указанных IP адресов при автоматическом обучении.
	Желательное
	

	
	
	Возможность указать доверенные IP адреса для повышения скорости обучения.
	Желательное
	

	
	
	Обеспечиваться автоматическое создание правил безопасности по предустановленным шаблонам.
	Обязательное
	

	
	
	Возможность применения необходимых исключений в политику безопасности по заблокированному или подозрительному запросу.
	Желательное
	

	
	
	Обеспечиваться тонкая настройка существующих правил безопасности в ручном режиме
	Обязательное
	

	
	
	Обеспечиваться создание специализированных правил безопасности для специализированных приложений как в автоматическом, так и ручном режиме
	Обязательное
	

	
	
	Возможность применения правил блокировки в режиме обучения без блокировки.
	Желательное
	

	
	
	Наличие механизма для сокращения False/Positive сработок.
	Обязательное
	

	
	
	Возможность дополнения существующих политик безопасности результатами анализа сканеров уязвимостей.
	Желательное
	

	
	
	Предлагаемое решение должно иметь возможность отслеживать изменения приложений с течением времени и настраивать элементы конфигурации и правила на основе этих данных.
	Желательное
	

	
	
	Предлагаемое решение должно иметь возможность отслеживать неиспользуемые элементы в политике и предлагать удалять их через указанный период времени.
	Желательное
	

	
	
	Предлагаемое решение должно иметь возможность автоматически обнаруживать программное обеспечение/серверную технологию, используемую на серверной стороне, для определения наборов сигнатур, необходимых для построения политики защиты решения.
	Желательное
	

	
	
	Решение должно быть способно идентифицировать подключения Web Socket и обеспечивать безопасность для WebSocket.
	Обязательное
	

	
	
	Предлагаемое решение должно строить карту защищаемого ресурса в виде дерева URL с параметрами.
	Обязательное
	

	
	
	Решение должно иметь возможность выполнять профилирование JSON. HTTP-запросы в формате JSON должны быть изучены WAF с параметрами.
	Желательное
	

	
	
	Xml-защита, предлагаемая решением, должна быть аналогична защите веб-приложения, предоставляемой возможностью автоматического профилирования/обучения.
	Желательное
	

	
	
	Предлагаемое решение WAF должно иметь возможность проверки коррелированных атак или функции корреляции, которые проверяют несколько атрибутов, таких как соответствие протоколу HTTP, нарушения профиля, сигнатуры, специальные символы и репутация пользователя, чтобы точно предупреждать или блокировать атаки, а также устранять ложные срабатывания.
	Желательное
	

	
	
	Возможность задания «испытательного срока» для новых сигнатур для избежания ложных срабатываний. Система должна сигнализировать, но не блокировать согласно новым сигнатурам.
	Желательное
	

	
	
	Возможность изменять или добавлять сигнатуры.
	Желательное
	

	
	
	Возможность изменять или добавлять наборы сигнатур.
	Желательное
	

	
	
	Система должна поддерживать создание собственных типов уязвимостей, правил их определения, их описания и отражения во внутренней и системе мониторинга событий безопасности
	Обязательное
	

	
	
	Предлагаемое решение WAF должно иметь функцию корреляции атак, которая проверяет сразу несколько атрибутов, таких как соответствие протоколу HTTP, нарушения профилей, сигнатуры, специальные символы и репутация пользователя, чтобы точно предупреждать или блокировать атаки, устраняя ложные срабатывания.
	Обязательное
	

	
	
	Решение должно иметь возможность построения базовой политики и наследования дочерних политик от нее.
	Желательное
	

	
	
	Наследование должно поддерживать ограничение изменений базовых параметров политики.
	Обязательное
	

	
	
	Решение должно предоставлять панель мониторинга соответствия OWASP, которая предоставляет интерактивный интерфейс, который измеряет соответствие политики безопасности приложения требованиям OWASP Application Security Top 10, а также предоставляет рекомендации для устранения несоответствия и настройки политик для него.
	Обязательное
	

	
	
	Решение должно иметь возможность создавать fingerprint клиента с целью его отслеживания, даже в тех случаях, когда один пользователь пытается использовать несколько сессий;
	Желательное
	

	32
	Возможность маскирования чувствительных данных:
	http заголовков
	Обязательное
	

	
	
	параметры в URL
	Обязательное
	

	
	
	параметры в теле запроса
	Обязательное
	

	
	
	значение cookie
	Обязательное
	

	33
	Предоставляться детальное описание угрозы
	Предоставляться подробное описание ущерба на защищаемое приложение
	Обязательное
	

	
	
	Перечень предлагаемых рекомендаций для изменения политики для изменения политики безопасности приложения
	Обязательное
	

	
	
	Мониторинг трафика защищаемых ресурсов на выявление аномалий
	Обязательное
	

	
	
	Обеспечивать оповещение о выявленных аномалиях.
	Обязательное
	

	
	
	Возможность определять и сдерживать атаки, направленные на обнаружение уязвимостей веб-сайта и его сканирование.
	Желательное
	

	
	
	Доступ к событиям на основе ролевого управления.
	Обязательное
	

	
	
	Поддержка отправки логов на удаленные приемники.
	Обязательное
	

	
	
	Предлагаемое решение должно иметь возможность логирования как:
	Желательное
	

	
	
	HTTP-запросов так и HTTP-ответов.
	Обязательное
	

	
	
	Возможность выборочного или гарантированного логирования и отображения как запроса, так и ответа.
	Желательное
	

	34
	Защита от brute force атак
	Наличие механизма автоматического определение страниц с формами авторизации
	Обязательное
	

	35
	Обхода CAPTCHA
	Защита от распределённой brute force атаки.
	Обязательное
	

	
	
	Возможность внесения IP адресов в белый список для исключения brute force защиты.
	Желательное
	

	
	
	Опциональная возможность блокировки попыток входа при помощи базы данных украденных паролей.
	Желательное
	

	
	
	Возможность создания индивидуальной логики блокировки brute force
	Желательное
	

	36
	Бот защита
	Предлагаемое решение WAF должно различать входящий трафик между пользовательским и бот-трафиком, идентифицировать «хороших» и «плохих» и «подозрительных» ботов;
	Обязательное
	

	
	
	Наличие пошагового мастера настройки защиты приложения от бот атак
	Обязательное
	

	37
	Наличие базы бот сигнатур
	Возможность задания «испытательного срока» для новых сигнатур для избежания ложных срабатываний. Система должна сигнализировать, но не блокировать согласно новым сигнатурам
	Желательное
	

	38
	Обеспечиваться категоризационная база BotNet сетей
	Обеспечиваться индивидуальные правила обработки для каждой категории
	Обязательное
	

	
	
	Обеспечиваться механизм автоматического определения BotNet на базе встраиваемого Java Script или поведенческого анализа.
	Обязательное
	

	39
	Поддержка CAPTCHA со звуком
	Автоматическое определение ботов на основе их поведения;
	Обязательное
	

	40
	Техническая поддержка
	Наличие выделенного инженера технической поддержки (личная линия сопровождения, возможность оперативных консультаций).
	Обязательное
	

	
	
	Фиксированная стоимость технической поддержки на весь срок использования продукта без увеличения тарифов.
	Обязательное
	

	40
	Блокировка
	Механизм защиты от BotNet на базе CAPTCHA TCP Reset
	Обязательное
	

	41
	Страница ловушка для ботов прошедших CAPTCHA;
	Защита от DoS/DDoS атак уровня WEB приложения
	Обязательное
	

	
	
	Наличие пошагового мастера настройки защиты приложения от Dos атак
	Обязательное
	

	
	
	Решение должно обеспечить очистку трафика, направленную на снижение нагрузки на атакуемый ресурс, путем выявления и блокировки паразитного трафика для WEB приложения.
	Обязательное
	

	
	
	Решение должно обеспечивать очистку трафика (атаки, основанные на использовании протоколов http и https).
	Обязательное
	

	
	
	Должно обеспечить реализацию комплекса механизмов выявления паразитного трафика, при этом обеспечивать использование следующих механизмов фильтрации:
	Обязательное
	

	
	
	Фильтрацию на основании задаваемых через программный интерфейс черных и белых списков IPадресов, формируемых Заказчиком;
	Обязательное
	

	
	
	Фильтрацию по географическому признаку (месторасположение источника трафика) как с возможностью исключения определенных регионов, так и с возможностью приема трафика только от определенного списка регионов;
	Желательное
	

	
	
	Иметь возможность мониторинга трафика защищаемых ресурсов на предмет выявления аномалий и иметь систему оповещения о выявленных аномалиях.
	Желательное
	

	
	
	Работа в пассивном режиме с копией трафика в целях мониторинга.
	Обязательное
	

	
	
	DoS/DDoS защита приложения на 7-м уровне модели OSI с возможностью анализа и блокирования по следующим критериям:
	Желательное
	

	42
	IP адрес источника
	идентификатор устройства
	Обязательное
	

	
	
	геолокация
	Обязательное
	



СРОКИ И ПОРЯДОК ПОСТАВКИ И ПРИЕМКИ ОБЪЕКТА ЗАКУПОК 
	Сроки поставки (включая доставку)/ выполнения работ, услуг
	Поставка лицензии WAF должна быть осуществлена в течение 10 (десяти) рабочих дней с момента заключения договора.
Поставка осуществляется единовременно в полном объёме и включает передачу лицензионных ключей (или иных средств активации), а также всей сопутствующей документации, предусмотренной условиями Технического задания.
Приемка осуществляется по факту предоставления лицензии и подтверждающих документов.


	Срок уведомления Поставщиком Заказчика о конкретной дате и времени доставки товара/оказания услуг/выполнения работ:
	Поставщик уведомляет Заказчика о планируемой дате поставки лицензии WAF при заключении договора, с указанием предполагаемой даты и времени передачи лицензии и сопутствующей документации в электронном виде.

	Срок и порядок приемки товара/работ/услуг:
	Приемка лицензии WAF осуществляется Заказчиком в течение 5 (пяти) рабочих дней с момента получения от Поставщика лицензионных ключей (или иных средств активации) и сопроводительной документации.

	Срок и порядок выполнения работ по монтажу (сборке), пуско-наладке товара, проведению инструктажа работников Заказчика о правильной и безопасной эксплуатации товара
	Не требуется

	Требования к гарантийному сроку товара, и (или) объему предоставления гарантий его качества, к гарантийному обслуживанию товара (при необходимости)
	Гарантийный срок на предоставляемую лицензию WAF должен составлять не менее 12 (двенадцати) месяцев с момента подписания сторонами акта приёмки.
В течение гарантийного периода Поставщик обязан обеспечить:
-предоставление обновлений сигнатур, модулей защиты и программной платформы WAF;
-предоставление технической поддержки в объёме, предусмотренном правообладателем (включая консультации по вопросам активации и корректной работы лицензии);
-предоставление актуальных контактных данных (телефон, электронная почта) для обращения по вопросам гарантийного обслуживания;
-устранение ошибок или некорректной работы лицензии путём взаимодействия с правообладателем либо предоставления обновлений.


	Срок для доукомплектования товара/выполнения работ:
	Срок для доукомплектования товара (в случае выявления отсутствующих документов или данных, необходимых для полной активации лицензии WAF) составляет 5 (пять) рабочих дней.

	Срок для замены некачественного товара/некачественных работ/услуг:
	В случае выявления некорректной работы лицензии WAF или невозможности её активации по вине Поставщика, срок для замены лицензии или предоставления корректно работающей версии составляет 5 (пять) рабочих дней.

	Ответственность за повреждение имущества, срыв сроков.
	Поскольку предметом закупки является программное обеспечение, физическое имущество Заказчика не затрагивается. Тем не менее Поставщик несёт ответственность за корректность предоставленных данных, документов и лицензий, а также за предоставление работоспособного и юридически чистого продукта.




Квалификационные и иные требования: 
1. Предоставить сведения о наличии выполнения 2-х аналогичных договор/услуг за последние 2 года (предоставить подтверждающие документы);
2. Предоставить сканированную копию оригинала свидетельства о регистрации;
3. Предоставить сканированную копию оригинала устава;
4. Предоставить письменное подтверждение об отсутствии аффилированности, а также информацию об их бенефициарных владельцах. 
5. Предоставить справку с Государственной Налоговой Службы при Министерстве финансов Кыргызской Республики об отсутствии задолженности по налогам и страховым взносам.
5.    Предоставить коммерческое предложение с описанием цен оказываемых услуг.
6.    Предоставить авторизационное письмо (MAF).
7. Предоставить заполненную конкурсную заявку и декларацию (подписанную представителем организации, имеющим все полномочия и утвержденную печатью организации) согласно приложению № 1 и 2.





Компания может отклонить конкурсную заявку в случаях, если:
1) Участник, представивший данную конкурсную заявку, не соответствует квалификационным требованиям, установленным в конкурсной документации;
2) Участник не подписал декларацию, гарантирующую предложение, либо не представили ГОКЗ (если требуется условием конкурсной документации);
3) Участник имеет задолженность по налогам или по страховым взносам по государственному социальному страхованию и социальным выплатам;
4) Технические параметры, предложенные в конкурсной заявке, не соответствуют технической спецификации конкурсной документации;
5) Данная конкурсная заявка, по существу, не отвечает требованиям конкурсной документации;
6) Имеется соответствующее заключение Комплаенс-офицера о неблагонадежности участника.












Приложение № 1. Конкурсная заявка

Конкурсная заявка

Номер объявления: 
Кому: ЗАО «Межбанковский Процессинговый Центр»
Наименование конкурса: _____________________________________________
Изучив опубликованную на сайте www.tenders.kg/www.ipc.kg конкурсную документацию, мы нижеподписавшиеся:
____________(Наименование, ИНН) в лице ____________________________
 предлагаем поставить __________________________________________________________________________________________________________________________________________________________,  в соответствии со всеми условиями и требованиями конкурсной документации, подтверждаемые заполненной таблицей цен, которая является частью настоящей конкурсной заявки.		
Мы, включая всех членов простого товарищества и субпоставщиков в отношении любой части договора в соответствии с настоящей конкурсной документацией подтверждаем свою правомочность к участию в данном конкурсе согласно заполненным условиям правомочности участника.									
Мы обязуемся, в случае определения нашей конкурсной заявки победившей, которая была сформирована и подана на адрес электронной почту _______________
1) Предоставить все оригиналы документов, входящие в состав конкурсной заявки;
2) Поставить товар в соответствии со сроками, приведенными в конкурсной документации. До подготовки и оформления официального договора данная конкурсная заявка вместе с Вашим письменным подтверждением ее принятия и Вашим уведомлением о присуждении договора будет выполнять роль обязательного договора между нами.	
Мы понимаем, что Вы не обязаны принять конкурсную заявку с наименьшей оцененной стоимостью или вообще какую-либо из заявок, полученных Вами.
Имеющий все полномочия подписать конкурсную заявку от имени ______________________________________________________________________


Должность, подпись     
М.П.








Приложение № 2

Декларация, гарантирующая предложение поставщика
			
Номер конкурса: _______________________	
							
Название конкурса: _____________________
Участник конкурса: наименование, ИНН____________________
Закупающая организация: ЗАО «Межбанковский Процессинговый Центр»

Принимая во внимание, что мы, представили свое предложение в рамках вышеуказанного Конкурса, на закупку _________________________________ (далее именуемую «Предложение поставщика»).
Настоящим доводится до всеобщего сведения, что Участник конкурса принял на себя следующие обязательства перед Закупающей организацией: 
a) Участник конкурса не отзовет и не изменит свое настоящее предложение после ее вскрытия и до истечения срока ее действия, указанного Участником конкурса в Предложении поставщика; 
b) Участник конкурса подпишет Договор в соответствии с предложением, в случае если будет определен победителем Конкурса;
c) Участник конкурса предоставит Гарантийное обеспечение исполнения Договора в соответствии с конкурсной документацией, если требуется условиями Конкурса;
Настоящим подтверждается, что при невыполнении любого из указанных обязательств, Закупающая организация инициирует включение Участника конкурса в «Базу данных ненадежных (недобросовестных) поставщиков (подрядчиков)».
	Настоящая декларация остается в силе до истечения срока действия предложения.
 

Руководитель организации 
либо лицо, имеющее полномочия                                            ФИО

М.П.

